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Digitaler Handel sturzt
Regulatoren ins Dilemma

Der globale Datenverkehr ist die Basis der neuen
digitalen Wirtschaft — entsprechend frei soll er
fliessen. Doch damit schwinden die Moglichkeiten
der einzelnen Staaten, etwa die Privatsphare ihrer
Birger oder die nationale Sicherheit zu schitzen.

Was tun in diesem Dilemma?
Von Mira Burri

Kleider kaufen, Hotels und Fltige buchen,
Musik horen oder eine TV-Show anschauen,
einen Weiterbildungskurs absolvieren oder
sich mit Freunden und Verwandten in
Verbindung setzen — heute tut man dies
alles online. Das Internet tangiert alle
Bereiche des Lebens: Das ist kein Klischee,
sondern unsere Realitat.

Im gleichen Tempo hat das Internet auch
die Grundbedingungen des Handels veran-
dert. Drei Facetten dieser Transformation
sind besonders erwahnenswert. Erstens hat
das Internet die Schaffung rein digitaler
Guter — wie Blcher oder Filme — ermég-
licht, die weltweit transportiert und re-
produziert werden kénnen. Gleichzeitig
konnten viel mehr Dienstleistungen, wie
Finanz- und Rechnungswesen oder Soft-
wareunterhaltung, grenziberschreitend
angeboten werden. Vermehrt wurden auch
Dienstleistungen in konventionelle Guter
integriert. So tragen nun fast alle ein
Smartphone in den Hosentaschen, das zwar
ein Produkt ist, aber auch und primar eine
Dienstleistungsplattform — nicht nur fur die
klassischen Telekommunikationsdienstleis-
tungen, sondern auch fir Zeitungsabonne-
mente oder Games. Zweitens hat die
Digitalisierung durch die sogenannten
«digitalen Verpackungen» zu einer neuen
Art des Guterhandels gefihrt. Diese
«Verpackungen» wie Sensoren oder andere
eingebettete Datentrager ermdglichen
Monitoring, Datenerhebung und Kommuni-
kation zwischen Objekten (Schlusselwort:
«Internet der Dinge»). Eine dritte Umstel-
lung des Handels erfolgt durch die neu
geschaffenen digitalen Plattformen fur
Erzeugung, Austausch und Verbrauch.
Diese Plattformen sind unterschiedlicher
Natur — von typischen E-Commerce-Seiten
wie Amazon oder eBay bis zu innovativen
Arten des Informationsaustauschs, die
soziale und kulturelle Erlebnisse pragen,
wie etwa Facebook. Digitale Plattformen

schaffen Voraussetzungen fiir neue Formen
des grenziiberschreitenden Handels, fur
neue Wege der Globalisierung. Aktiv
genutzt werden sie von Individuen und klei-
neren Unternehmen aus Industrie- wie aus
Entwicklungslandern, indem sie eine

breite Palette von Gutern und Dienstleistun-
gen anbieten — auch solche von relativ
geringem Wert.

All das fuhrt dazu, dass der Online-
Handel massiv zugenommen hat. Die
Effekte des Internets zeigen sich aber nicht
nur im digitalen Bereich; es geht nicht nur
um die typischen Internet-Vorreiter wie
Google. Vielmehr scheint es, dass die
Wirkung fir konventionelle Industrien
genauso gross sein kann. Insbesondere der
Umgang mit grossen Datenmengen (Big
Data) erweist sich als absolut entscheidend
fur kontinuierliche Innovation in jedem
Wirtschaftsbereich. Als kleine Illustration
dieser Entwicklungen — und in radikaler
Abkehr von herkémmlichen Handelsmo-
dellen — kénnte man die letzten Neuig-
keiten aus dem Hause Amazon anschauen.
Amazon verspricht namlich die baldige
Einfahrung der sogenannten «antizipierten
Lieferung» (anticipatory shipping), die
Bucher und andere Produkte an ein nahes
Verteilzentrum verschicken wirde, bevor
man sie eigentlich bestellt.

Veraltete WTO-Regeln fiihren zu
Rechtsunsicherheit

Man fragt sich naturlich, ob und wie die
neuen Formen des digitalen Handels regu-
liert sind. Ist eine entsprechende Wandlung
der regulatorischen Modelle n6tig? Und ist
der digitale Handel ein freier Handel?

Die Antworten auf diese wichtigen
Fragen sind keineswegs klar und eindeutig.
Als erstes gilt es zu betonen, dass die Welt-
handelsorganisation (WTO), deren Haupt-
aufgabe die Regulierung des globalen
Handels ist, bei ihrer Grindung im Jahr
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1995 kaum am Internet interessiert war.
Dies ist nicht verwunderlich, weil das
Internet zu dieser Zeit nicht weit verbreitet
und in den technischen Moglichkeiten stark
limitiert war: Digitaler Handel bedeutete
lediglich Handel mit IT-Produkten wie
Druck- und Faxgeraten. Nichtdestotrotz ist
klar, dass die WTO-Regeln, die das Gebot
der Nichtdiskriminierung fir den Handel
mit Gutern und Dienstleistungen sowie
minimale Standards fur den Schutz des
geistigen Eigentums verankern, auch fur
den digitalen Handel gelten. Dies wurde als
Ausdruck technologischer Neutralitat von
den WTO-Streitschlichtungsbehorden besta-
tigt und ist eine hochst willkommene
Entwicklung.

Allerdings unterliegt das WTO-System
auch erheblichen Einschréankungen. So ist
es den nun 161 WTO-Mitgliedern bislang
nicht gelungen, eine bewusste Aktualisie-
rung der existierenden Normen als Antwort
auf den digitalen Wandel zu formulieren.
Das bringt extreme Rechtsunsicherheit mit
sich, weil in einer konvergierten Welt die
bisherige Trennung zwischen Waren und
Dienstleistungen, zwischen Sektoren und
Untersektoren nicht mehr sinnvoll oder gar
nicht mehr méglich ist. So ist es gemass
bestehendem WTO-Recht und Rechtspre-
chung unklar, ob das grenziberschreitende
Angebot von Online-Gaming als Telekom-
munikations- oder audiovisuelle, als Unter-
haltungs- oder Computer-Dienstleistung
klassifiziert wird. Die Antwort ist angesichts
der unterschiedlich weitgehenden Liberali-
sierungsverpflichtungen in den verschie-
denen Sektoren von grosser praktischer
Relevanz — und bestimmt letztendlich den
Handlungsspielraum fur nationale Regula-
toren.

Angesichts dieser Probleme und der ins
Stocken geratenen WTO-Verhandlungen
haben die Staaten, allen voran die USA, in
Freihandelsabkommen nach adaquaten
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Lésungen gesucht und teilweise auch
gefunden. Das Freihandelsabkommen
zwischen den USA und Sudkorea gilt als
besonders weitgehend in diesem Kontext.
Die vor kurzem unterzeichnete Transpa-
zifische Partnerschaft zwischen den USA
und elf Staaten im asiatisch-pazifischen
Raum verspricht noch mehr im Bereich der
Regulierung des digitalen Handels.

Freihandelsabkommen (FHA) sind, trotz
der Vorzlge fir die Mitgliedstaaten, jedoch
lediglich erste und unvollstandige Lésungen
fur die zentralen Gouvernanz-Fragen des
digitalen Handels. Sie stellen erstens keine
ganzheitliche Regulierung dar, sondern
bieten nur Antworten auf gewisse Fragen,
bei denen der Druck wirtschaftlicher Kreise
spurbar und die politische Akzeptanz bei
den Verhandlungspartnern vorhanden war.
Oft handelt es sich um Resultate aus
thematisch véllig unverwandten Deals —
beispielsweise Marktzugang im Milchpro-
duktion-Segment gegen E-Government-
Normen. Zweitens ist die Mitgliedschaft in
FHA per Definition limitiert und fahrt zu
regulatorischer Fragmentierung. Diese
wiederspricht der globalen Natur des Inter-
nets — Bytes halten nicht an der Landes-
grenze. Aus der Perspektive einer fairen
globalen Gouvernanz weisen FHA den
Nachteil einer asymmetrischen Interessenre-
prasentation auf: «Power matters» und
wirtschaftlich schwaéchere (insbesondere
Entwicklungs-)Lander verpflichten sich zu
Standards, die fur sie unverhaltnisméassig
schwer einzuhalten sind.

Das Dilemma akzentuiert sich
weiter

Kurz: FHA bieten keine Losung fur die
durch das Internet verursachten Spannun-
gen zwischen der lokalen und der globalen
Ebene. Sie sind kein Ausweg aus dem soge-
nannten «regulatorischen Dilemma» — dem
Dilemma zwischen dem Wunsch, freien
Datenverkehr als die notwendige Basis der
neuen digitalen Wirtschaft zu erméglichen
auf der einen Seite und der festen Ent-
schlossenheit, grundlegende Interessen und
Werte des Nationalstaates zu schitzen auf
der anderen Seite. Dieses Dilemma wird
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zunehmend deutlicher, je wichtiger die
Rolle des digitalen Handels und des Inter-
nets in den Zukunftsstrategien der Staaten
far mehr Produktivitdt und Innovation

wird. Denn gleichzeitig machen sich die
Folgen des digitalen Handels klar bemerk-
bar: In verschiedenen Gebieten wie Konsu-
mentenschutz, Finanz- oder Gesundheits-
politik nehmen die Spielrdume der natio-
nalen Regulierungsbehérden ab. Besonders
betroffen — und umstritten — ist der Schutz
der Privatsphare. Dies ist eine naturliche
Folge des grenzlberschreitenden Daten-
verkehrs: Wenn grosse Mengen von Daten
nahtlos in Drittlander mit unterschiedlichen,
potenziell niedrigen Datenschutzniveaus
Ubertragen werden, dann kann das
Schutzniveau des Exportlandes nicht durch-
gesetzt werden, die Privatsphare der Birger
ist in Gefahr.

Dieses regulatorische Dilemma zeigt sich
beispielhaft in der aktuellen Situation in der
Europaischen Union (EU). Einerseits strebt
die EU optimale Rahmenbedingungen fir
den barrierefreien digitalen Handel mit der
vor kurzem lancierten Digitalen-Binnen-
markt-Initiative an. Anderseits verbietet die
EU-Datenschutzrichtlinie die Ubertragung
von Daten in Lander ohne «adaquates»
Schutzniveau. Der Effekt der strengen
EU-Vorschiften in Sachen Datenschutz
wurde durch eine kurzlich ergangene
Entscheidung des Europdischen Gerichts-
hofes nochmals verstarkt. Der Entscheid
bestatigte namlich die Kompetenz natio-
naler Datenschutzbehdrden, die Kompatibi-
litdt von Datenlibertragungen gemaéss der
EU-Datenschutzrichtlinie und der Charta
der Grundrechte der Europaischen Union zu
prufen. Somit wurde auch das sogenannte
«Safe Harbor»-Abkommen zwischen den
USA und der EU ausser Stand gesetzt — und
die Verhandlungen Uber das Transatlan-
tische Partnerschaftsabkommen wurden um
eine weitere ernste Komplikation reicher.

Globale Dienstleistungen

nach lokalen Regeln

Es ist offensichtlich, dass zur Regulierung
des digitalen Handels einerseits eine Aktua-
lisierung des internationalen Handelsrechts
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notig ist: Dieses sollte beispielsweise den
Zugang zu digitalen Waren und Dienstleis-
tungen erleichtern und die Rahmenbedin-
gungen fur in- und ausléndische Internet-
Unternehmen optimieren. Anderseits ist
auch klar, dass das regulatorische Design
fur den digitalen Handel von nationalen
Massnahmen und Entscheidungen Uber oft
kontroverse Themen wie dem Schutz der
Privatsphare oder der nationalen Sicherheit
abhéngt. In diesem Sinn scheint es not-
wendig, dass die Prinzipien des freien digi-
talen Handels durch Prinzipien der regulato-
rischen Sicherheit abgeglichen werden,
um Vertrauen beim Handeln im Cyberspace
zu gewabhrleisten. Der US-amerikanische
Rechtswissenschaftler Anupam Chander
spricht in diesem Zusammenhang vom
sogenannten Prinzip der rechtlichen
«glocalization»: Dieses erfordert, dass die
global angebotenen Dienstleistungen sich
an die lokalen Regelungen anpassen, so-
lange diese auch in Einklang mit internatio-
nalem Recht stehen. Dies soll die Gefahr
des Protektionismus abwehren und gleich-
zeitig einen gewissen Spielraum zur Vertei-
digung lokaler gesellschaftlicher Werte si-
chern. Chander pladiert auch fur eine neue
Art der Unternehmensverantwortung der
Firmen im Bereich des digitalen Handels.
Als Minimum sollten sich diese zu einem
«do no harm» (oder in Google-Sprache «do
no evil») Standard verpflichten und funda-
mentale Menschenrechte respektieren.
Folgendes Fazit lasst sich ziehen:
Obwohl der regulatorische Bereich des digi-
talen Handels relativ klein und technisch
erscheint, wird die schliesslich gewahlte
Gouvernanz-Struktur von grosser Bedeu-
tung sein. Sie wird unmittelbaren Einfluss
nicht nur auf unsere Alltagspraxis, etwa bei
der Nutzung von Facebook oder Zalando
haben, sondern auch auf unsere Blrger-
rechte und die Gewahrleistung von Freiheit
und Sicherheit. Und nicht zuletzt beein-
flussen, ob das Internet tatsachlich allen
Vorteile bringt.
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